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Master d’Université :
Cyber-Défense, Infrastructures et Protection des données (CIP)

Compétences visées

o Allier Technique, Organisationnel, gestion de projet et
communication pour étre opérationnel en entreprise.

Exercer des missions sécurité réseau et systeéme de
différentes nature : conseil, audits, développer des
architectures, faire de l’intégration de solutions, ....

Acquérir les bases nécessaires pour occuper des postes
sécurité de type RSSI, consultant, auditeur, pentesteur,
architecte, intégrateur, Chef de projet sécurité,
Ingénieur SoC, ....

Se préparer aux certifications

o Securitée : CISSP, CEH, ISO 27001 & 27005, EBIOS,
o Réseau : CCNA, CCNP, CCNP Security,

o Systéeme & projet : PMP, VMware, Citrix, ...

Objectifs de la formation

e  Maitriser les différentes facettes de la cyberdéfense et
protection des données.

Sécuriser tout type d’infrastructure

Maitriser les bases des blockchaines et smart-contracts
Déploiement, l'administration et le développement de
solutions adaptées et justifiées pour la sécurité des
réseaux et systemes de Télécommunications.

Public cible

Cette formation est ouverte aux personnes titulaires de:
e diplome bac +3 (pour I’acceés en M1) ou bac + 4 (pour
I’accés en M2) dans une filiére relevant scientifique.

® Une expérience professionnelle dans les maticres prés
requises pour ce master sont souhaitées.

e Coiit de formation :

o 45000 Dhs (M1 et M2)

o 23000 Dhs (pour I’acces direct en M2)

Frais de dossier : 300 Dhs

Lieu : Ecole Nationale des Sciences Appliquées
(ENSA) de Marrakech

Déroulement: formation continue (samedi & dimanche)
Sélection : sur dossier et jury d'admission

Evaluation : contrdles continues, examens et projets
Diplome délivré : Master d’Université.

Programme

SEMESTRE I
e Linux & Programmation Réseaux & Systemes

e  Algorithmique avancée & Programmation Python
e Techniques d’attaque & Ethical Hacking

e Ingénierie Web & SI

e  Analyse des risques & gouvernance de la sécurité
e  Gestion de projet, et entreprenariat.

SEMESTRE 2
e Infrastructures & Blockchain

e Mise en place et tests d'une infrastructure
sécurisée Azure & AWS

e Big Data, Analyse de données & Intelligence
Artificielle

e Cryptographie avancée, et PKI

e  Sécurité des Réseaux et communications

e Anglais & Développement personnel

SEMESTRE 3
e Investigations numériques (Forensics)

e La famille ISO 2700x, Audit et conformité

e Durcissement, Sécurité du Dev, SecDevOps

e  Sécurité Multimédia mobile et systémes industriels
e  Continuité et reprises d’activités : PCA/PRA

e IDS, SIEM et Centres Opérationnels de Sécurité

SEMECTRE 4 : Stage professionnel

Responsable : Anas ABOU EL KALAM
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ENSA de Marrakech
0524434745 /| 067009 84 95

8 a.abouelkalam@uca.ac.ma

Préinscription en ligne

o Déposer / envoyer dossier de candidature a
I’ENSA Marrakech

e Envoyer CV + Bac + diplomes + attestations a
a.abouelkalam@uca.ac.ma



